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Forhandskontroll enligt 41 § personuppgiftslagen (1998:204)

Anméglan

Region Skéne har genom Institutionen for Diabetes och endokrinologi, CRC,
UMAS, den 15 januari 2007 inkommit med en anmilan om behandling av
personuppgifter om genetiska anlag, som har framkommit efter genetisk
undersékning, for férhandskontroll.

Av anmiélan framgar foéljande.

Personuppgifterna skall behandlas inom ramen f6r den s.k. ANDIS-studien —
”Alla Nya Diabetiker i Skane”. Studiens méalséttning dr att klassificera
diabetessjukdom i undergrupper for att d&stadkomma en biéttre individualiserad
vard. DNA-prov tas for analys av genetiska faktorer som kan hjilpa till att
klassificera diabetestypen.

De registrerade kommer att informeras om behandlingen av personuppgifter
och ett uttryckligt samtycke till behandlingen kommer dérefter att inhdmtas
fran samtliga registrerade.

Studien har godkints av forskningsetisk kommitté vid Lunds universitet.
Skiil for beslutet

Eftersom behandlingen av de kiéinsliga personuppgifterna om genetiska anlag
som skall utféras inom ramen for studien endast kommer att ske sedan samtliga
registrerade har fatt den information om behandlingen som krivs enligt
personuppgiftslagen och dérefter limnat sitt uttryckliga samtycke ir
behandlingen férenlig med personuppgiftslagens bestimmelser.

Datainspektionen vill dock papeka att om kinsliga personuppgifter om
sléktingar till patienterna kommer att hanteras automatiserat i studien skall
dven sldktingarna lamna sitt samtycke till hanteringen enligt
personuppgiftslagen.

Med hénsyn till att de personuppgifter som skall behandlas inom ramen for
projektet dr mycket integritetskiinsliga anser Datainspektionen att det finns
anledning att meddela beslut om s#rskilda sikerhetsféreskrifter for

behandlingen.
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Beslut

Datainspektionen meddelar foljande foreskrifter om den sikerhetsniva som
skall tilldimpas vid behandlingen av personuppgifter inom ramen for ANDIS-
studien.

Féljande skall iakttas betrdffande IT-sdkerheten.

- Atkomstskydd:

Nir datorutrustning och 16stagbara datamedier inte stir under uppsikt skall
utrustningen och medierna lasas in for att skyddas mot obehorig anvéandning,
paverkan och stéld. I annat fall skall personuppgifterna krypteras.

I barbara datorer skall personuppgifterna pa fasta och lostagbara lagrings-
medier alltid vara krypterade.

-Sékerhetskopia:

Personuppgifterna skall regelbundet 6verforas till sdkerhetskopior. Kopiorna
skall forvaras avskilt och vél skyddade si att personuppgifterna kan aterskapas
efter en stérning.

- Behdrighetskontroll:

Ett tekniskt system for behorighetskontroll skall styra atkomsten till person-
uppgifterna om datorn anvinds av mer én en person. Behorigheten skall
begrinsas till dem som behéver uppgifterna for sitt arbete. Anvéndaridentitet
och 16senord skall vara personliga och fér inte 6verldtas pa nagon annan. Det
skall finnas rutiner for tilldelning av behorigheter.

- Loggning:

Atkomst till personuppgifter skall kunna f&ljas upp i efterhand genom en
maskinell logg eller liknande maskinellt underlag om datorn anvénds av mer &n
en person. Av detta underlag skall framgé vem som har haft dtkomst,
tidpunkten for dtkomsten samt till vilken persons uppgifter dtkomsten har skett.
Underlaget skall kontrolleras i tillrdcklig utstriackning.

- Datakommunikation:
Anslutning for extern datakommunikation skall skyddas med motringning eller
annan teknisk funktion som sikerstiller att uppkopplingen &r behérig.

Personuppgifter som 6verfors via datakommunikation utanfor lokaler som
kontrolleras av den personuppgiftsansvarige skall skyddas med kryptering.

- Utplaning:

Nir fasta eller 16stagbara lagringsmedier som innehaller personuppgifter inte
lingre skall anvindas for sitt &ndamal skall lagringsmedierna forstoras. Alter-
nativt skall personuppgifterna raderas pé sddant sitt att de inte kan aterskapas.

- Reparation och service:
Nir reparation och service av datorutrustning utférs av annan &n den person-
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uppgiftsansvarige skall avtal om sikerheten triffas med serviceforetaget.

Vid servicebestket skall lagringsmedier som innehaller personuppgifter
avldgsnas. Ar detta inte majligt skall servicen ske under den personuppgifts-
ansvariges Gverinseende.

Service via datakommunikation far endast ske efter siker identifiering av den
som utfr servicen. Servicepersonal skall ges atkomst till systemet endast vid
servicetillfillet. Finns separat kommunikationsingéng for service skall den vara
stdngd nér service inte pagar.

Hur man dverklagar

Om Ni vill 6verklaga beslutet skall Ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som &verklagas och den #ndring som Ni begir.
Overklagandet skall ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades for att kunna prévas. Datainspektionen sinder
Overklagandet vidare till Lansritten i Stockholms 1én fr prévning om
inspektionen inte sjilv éndrar beslutet pé det sétt Ni har begirt.

P& Datainspektionens vignar

Katja Isberg Amnis
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