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Regelverk for
personuppgifter



’ Regelverk for personuppgifter

» Den allmanna dataskyddsforordningen (GDPR)
 Offentlighets- och sekretesslag (2009:400), OSL



Kort om GDPR

 Galler all personuppgiftsbehandling, oavsett vilken verksamhet.

* All personuppgiftsbehandling maste ha stdd i en rattslig grund. Normalt
allmant intresse inom forskning pa larosate (art. 6).

» De allmanna principerna ska alltid beaktas (art. 5).

* Den som ar personuppgiftsansvarig for personuppgiftsbehandlingen
bestammer andamal och medel (art. 4).

- Kansliga personuppgifter sarskilt reglerat (art. 9)



Kort om OSL

* Reglerar vilka uppgifter som omfattas av sekretess
 Galler inom all offentlig verksamhet, inklusive statliga hogskolor/universitet

- Blir aktuell da uppgifter ska passera en sekretessgrans (ofta
myndighetsgrans)

» Det enda lagliga stodet for att neka en begaran om allman handling

- Kan innebara att en sekretessprovning ska ske: ” endast om det star klart
att uppgifterna kan lamnas ut utan att den enskilde lider men”



Vad ar personuppgifter?



> Vad raknas som personuppgifter?

* En personuppgift ar varje upplysning som avser en identifierad eller
identifierbar person.

» Begreppet ar rorligt och beror pa omstandigheterna, ett bolagsnummer
kan vara en personuppgift om det avser ett enmansforetag, men det kan
ocksa vara ett storre bolag utan personkoppling — ingen personuppgift.

- Endast levande individers uppgifter omfattas av GDPR (till skillnad fran
offentlighets- och sekretesslagen som aven kan tillampas avseende
avlidna)



> Vad raknas som personuppgifter?

» FOr att avgora om en fysisk person ar identifierbar bor man beakta alla
hjalpmedel som, antingen av den personuppgiftsansvarige sjalv eller av
nagon annan, rimligen kan komma att anvandas for att direkt eller
indirekt identifiera personen (skal 26).

* Information kan aven utgora personuppgifter nar sa manga variabler
rorande en person behandlas att det ar mgjligt att peka ut en enskild
individ, s.k. bakvagsidentifiering.



> Pseudonymiserade personuppgifter

» Pseudonymisering betyder att personuppgifterna behandlats pa ett satt
som innebar att de inte langre kan tillskrivas en specifik registrerad utan att
kompletterande uppgifter, kodnyckel, anvands.

* Pseudonymiserade uppgifter ar fortfarande att bedoma som
personuppgifter sa lange kodnyckel finns kvar.



Nar upphor personuppgifter vara
personuppgifter?

)

» Forst nar en person inte ar identifierbar anses uppgifterna vara anonyma
och GDPR upphor att vara tillamplig.



> Datainspektionen och JO

» Datainspektionen (DIl 2012-04-18 dnr 811-2011) har i ett tillsynsbeslut
bedomt att kodade uppgifter i material fran ett forskningsprojekt som har
lamnats ut till en annan part fortfarande ar att betrakta som
personuppgifter, oavsett om kodlistan finns kvar hos den som lamnade ut
uppgifterna eller om den lamnats ut tillsammans med personuppgifterna.

* Justitieombudsmannen (JO) har bedomt att patientuppgifter som lamnats
ut till en aktor i USA utan namn och personnummer men med angivande
av lopnummer for varje patient var personuppgifter. En referensfil med
lopnummer och personnummer fanns kvar hos utlamnande sjukhus.
(2019-06-04, dnr 6794-2017)



Praxis EU-domstolen

« EU-domstolen mal nr C-582/14 Patrick Breyer mot Tyskland

- Dynamiska |IP-adresser kan inte i sig identifiera en person. Det kravs
ytterligare information fran internetleverantor for att kunna faststalla
personen.

* Trots att man behovde ga till en tredje part for att begara ut uppgifterna
bedomdes IP-adresser utgora personuppgifter



> Forstora kodnyckeln?

» Kodnycklar inom forskning ska normalt bevaras i tio ar. Att forstora
en kodlista skulle kunna bedomas strida mot arkivlagstiftning. Det
finns mycket som talar for att det ar svart att motivera
en anonymiseringsprocess inom forskning.



Vad ar kansliga personuppgifter?

« Uppgifter som avslojar: * Genetiska uppgifter
* Ras eller etniskt ursprung - Biometriska uppgifter
* Politiska asikter » Uppgifter om halsa

* Religios eller filosofisk overtygelse - Uppgifter om sexualliv/sexuell
- Medlemskap i fackférening laggning



Kansliga personuppgifter i forskning

- Strikt reglerat nar det ar tillatet enligt GDPR att behandla kansliga
personuppgifter.

 Utover rattslig grund enligt art 6 kravs sarskild rattslig grund i art. 9.
* Forskningsandamal finns i art 9.2 |
* Krav for forskningsandamal:

-etiktillstand

-Lampliga och sarskilda atgarder for att sakerstalla den registrerades
grundlaggande rattigheter och intressen



Nar man delar
personuppgifter inom
forskning



> Vad innebar delning?

Data som innehaller personuppgifter ska flytta plats eller beredas atkomst
till:

-Innebar behandling av personuppgifter (GDPR)

-Innebar ofta att en sekretessgrans passeras (OSL)



Vem ansvarar for
personuppgiftsbehandlingen?

)

* Den personuppgiftsansvarige.
* | de fall SND formedlar metadata om GU-forskning ar SND/GU att betrakta
som personuppgiftsansvarig (I de allra flesta fallen).

- | de fall SND formedlar metadata for andra larosatens rakning ar
respektive larosate personuppgiftsansvarig (i de allra flesta fallen).



> Vad behover man ha klart for sig - GDPR

* Vem ar personuppgiftsansvarig?

* Finns det en rattslig grund?

- Efterfoljs de allmanna principerna?

-andamalsbegransning, integritet och konfidentialitet, ansvarsskyldighet
- Kansliga personuppgifter?

* Ingar behandlingen i ursprunglig etik?

» Har mottagaren etik och forskningsandamal?



> Vem ansvarar for sekretessprovningen?

* Den som "har handlingen i sin vard”. Kan vara enskild tjansteman vid en
statlig myndighet.

* | de fall SND formedlar forskningsdata for andra larosatens rakning
hanvisas en begaran till de som har handlingen i sin vard dvs det larosate
som faktiskt forvarar forskningsdata.

 Larosatet for bedoma utlamningen nar ett forskningsdata-set ar bestallt.



> Vilken bedomning ska goras - OSL

- Kommer data passera en sekretessgrans?
» Omfattas data i sa fall av sekretess?

» Sekretessprovning behover goras. Precis som SCB och Socialstyrelsen
fragar om sekretessen kommer overforas vid utlamning.



Relevanta sekretessbestammelser

» Sekretess om uppgifterna kan antas hanteras i strid med etiklagen (21:7)
» Sekretess om uppgifterna kan antas hanteras i strid med GDPR (21:7)

» Sekretess om den som begar ut inte gor det till ett avgransat
forskningsprojekt



Exempel



Exempel

« Forskare vid Oxford vill valdigt garna ta del av den svenska studien om den
hotade bladgrodan "Artbestamning av bladgrodor’. Hen har hittat en studie |
SND:s forskningsdatakatalog som han klickar pa. Forskningen finns pa larosate
X.

» Begard forskningsdata innehaller inte personuppgifter, men omfattas av
sekretess (uppgifter om artsskydd, 20 kap 1 § OSL). Larosate X gor provningen.

- Kan inte antas att bevarande av arten motverkas genom utlamning. Ej sekretess!



> Exempel

» Forskarsamarbete mellan tre larosaten (GU, Kl och Uppsala) har utfort en
studie pa patientgrupp med hogt blodtryck och ska nu rapportera in sina
resultat inklusive grunddata. GU-forskare lagger aven in delstudien i
SND:s forskningsdatakatalog. En forskare vid Umea ar intresserad av att
ta del av studien och gora en registerstudie och samkora uppgifterna med

uppgifter fran Socialstyrelsen. Bestallning inkommer till SND:s
forskningskatalog.



’ Bedomning

* Vem ar personuppgiftsansvarig?

 Finns stod i rattslig grund?

* FOljs de allmanna principerna?

- Ar det kansliga personuppgifter?

» Har forskaren etik?

* Kontroll av utlamning/sekretessprovning:
- Omfattas uppgifterna av sekretess?

* Har begarande forskare etik? Rattslig grund?



> Stodjande funktioner SND

» SND:s juristnatverk planerar att ta fram stoddokument for hur en process
for utldamning kan ga till.

- SND arbetar med processer for att tydliggora ansvar for
personuppgiftsbehandling och sekretessprovningar.



Tack!
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