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’ Innehall

* Arbetsgruppen for forskningsdata med restriktioner
« SND:s forskningsdatakatalog

» Checklistan - dvergripande

- Digitalt format

- Checklistan — genomgang och exempel pa utlamnanden



Arbetsgruppen for formedling av
forskningsdata med restriktioner
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Checklista for utlamnande av
forskningsdata med personuppgifter

* Praktisk och juridisk info som stdd vid utlamnande av data
- Vem gor vad vid utlamnandet? (dock olika beroende pa laroséate)

« Hur goér man sekretessprovningen, vilka fragor behdver man ta stallning
till?

* Hur kan data lamnas ut (praktiska/administrativa och tekniska
forutsattningar)

* Avgift vid utlamnandet?
* Vid avslag, hur ska ett avslagsbesked se ut?
- Malgrupp: DAU-funktioner och jurister



> En omojlig uppgift?




> Forskningsdatakatalog

- Nationell katalog med
forskningsdata fran olika
amnesomraden

» SOk efter
forskningsdata/metadata

- Ladda ner eller fa tillgang
till information om
forskningsdata
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The Norwegian University of
Science and Technology (NTNU)

Arctic Ocean 2016 - Skérmbilder fran marin radarstation

Data insamlade under den svensk-kanadensiska expeditionen Arctic Ocean
2016, med forskningskryssningen Oden. Fér mer information se den engelska katalogsidan:
https:/fsnd.gu.se/enfcatalogue/study/ecds0241

* Runa Skarba, The Morwegian University of Science and Technology (MTNU)
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Publicerad: 2075-10-1

Sedimentira biogeokemiska data fran en musselodling i As Vig, Danmark Goteborgs universitet

Studiens mal var att utvdrdera hur en nyligen Steretablerad musseladling i As Vig, Danmark, paverkade utbytet av
narsalter mellan sediment och vatten. Se utfirlig beskrivning pa engelska.

= Astrid Hylén, Giteborgs universitet, Institutionen fér maring vetenskaper

* Daniel Taylor, Danmarks Tekniske Universitet, Dansk Skaldyrcenter
* Mikhail Kononets, Géteborgs universitet, Institutionen fér marina vetenskaper

Publicersd: 2027-03-26 E @

Caleulating Essential Biodiversity Variables for species population abundance in Goteborgs universitet
the Baltic Sea

Innehaller data for BALTIS-analysen sorm genomférdes for "Building essential biodiversity variables (EBVs) of species



Forskningsdatakatalogen —
tillganglighetsnivaer

- Data kan vara direkt nedladdningsbar eller
tillganglig efter forfragan

- Data med personuppgifter gors tillgangliga
efter forfragan

- Fraga om att ta del av data som é&r tillganglig
efter forfragan gar via SND till DAU:en vid det
larosate som lagt upp data.

- Larosatet gor en beddomning av om data kan
lamnas ut.
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> Checklistan — 6vergripande innehall

Checklistans tre delar

1. En forfragan kommer in

2. Bedomning om data kan lamnas ut
3. Avslag eller utlamnande

Tyngdpunkt pa punkt 2 —beddmning om data kan lamnas ut, dvs

sekretessprovning



Checklista for utlamnande av
forskningsdata med personuppgifter

Syfte och malgrupp

Detta dokument syftar till att, tillsammans med Védgledningen fér utldmnande av forskningsdata
med personuppgifter!, (Vagledningen) fungera som ett stod for de ldrosaten och andra
organisationer (fortsattningsvis kallade “larosatet”) som omfattas av, eller tillampar,
offentlighetsprincipen och som hanterar forfragningar i SND:s system avseende forskningsdata
innehallande personuppgifter. Checklistan kompletterar viagledningen med mer kortfattade och
direkta fragor att ta stallning till i vid arbetet med att ta fram rutiner for de bedémningar som
behover goras vid utlamnande av forskningsdata med personuppgifter.

Malgruppen for dokumentet ar framfor allt personer i larosatenas DAU-funktioner eller andra
forskningsstodjande tjanster, exempelvis jurister, registrator, arkivarie.

Inledning

Forskningsdata med personuppgifter forvaras vid respektive larosate och ar sokbara i SND:s
forskningsdatakatalog genom att metadata laggs in i forskningsdatakatalogen. Nar nagon gor en



Sammanfattning av stallningstaganden vid ett utlamnande
En verksamhet har féljande arbetsordning att folja nar en forfragan om ett dataset med
personuppgifter kommer in fran en fragestallare:

1. Faststdll om det begdrda datasetet ar del av en allman handling. Om ja, ga till punkt 2.
Om nej, meddela fragestallaren enligt punkt 3.

2. Genomfér en sekretessprovning, dvs. gér en bedomning av om datasetet omfattas av
nagon sekretessbestammelse och om det i sa fall &nda ska lamnas ut. Om prévningen
leder till att ett utlamnande kan ske kan datasetet lamnas ut, delvis eller i sin helhet. Om
inte, ga till punkt 3.

3. Om datasetet, eller del av det, inte kan lamnas ut ska verksamheten meddela
bestéllaren varfor uppgifterna inte kan lamnas ut samt att bestéllaren har ratt att fa ett
skriftligt beslut med éverklagandehdnvisning.

Checklista

Checklistan bestar av tre 6vergripande delar; en férfrdgan kommer in, bedémning av om data kan
lamnas ut, och utldmnande eller avslag pa forfragan. For varje del foljer ett antal fragor och
resonemang som kan vara till hjalp for att ta stallning i bedémningsprocessen. Det ar viktigt att ha
med sig att SND inte ger nagon form av skarpa rekommendationer i det hdr dokumentet, det ar helt
fritt for varje organisation att gora sina egna bedémningar kring hur prévningsprocessen ska ga till.



Checklistan | digitalt format

Checklista Organisera

Checklistan bestar av tre dvergripande delar; en farfragan kommer in, bedémning av om Dokumentera
data kan lamnas ut, och utlamnande eller avslag pa férfragan. For varje del foljer ett antal
fragor och resonemang som kan vara till hjélp fér att ta stallning i bedémningsprocessen.
Det ar viktigt att ha med sig att SND inte ger ndgon form av skarpa rekommendationer i Fardigstalla och gor,
det har dokumentet, det ar helt fritt fér varje organisation att géra sina egna bedémningar

kring hur prévningsprocessen ska ga till.

Arbeta med data

» 1. En férfragan om data kommer in

¥ 2. Bedomning av utlamnande

v

2.1 Vem pa ldrosatet gér bedémningen?

» 2.2 Ar data allmén handling?

» 2.3 Omfattas data av sekretess?

» 2.4 Kan data lamnas ut dven om de omfattas av sekretess?

» 2.4.1 Forsknings- och statistiksekretess (24 kap. 8 § OSL och 7 § OSF)

v

2.4.2 Dataskyddssekretess (21 kap. 7 §)

» 2.4.3 Fler sekretesshestimmelser for forskningsdata

L e ——— |



Svensk nationell datatjanst

B oaEr e

Checklista Organise

Checklistan bestar av tre avergripande delar; en forfragan kommer in, bedémning av om Dokumel
data kan lamnas ut, och utlamnande eller avslag pa forfragan. Far varje del foljer ett antal
fragor och resonemang som kan vara till hjalp for att ta stallning i bedomningsprocessen.
Det &r viktigt att ha med sig att SND inte ger nagon form av skarpa rekommendationer i Fardigstd
det har dokumentet, det ar helt fritt for varje organisation att géra sina egna beddomningar

kring hur prévningsprocessen ska ga till.

Arbetam

¥ 1. En férfragan om data kommer in

| DORIS listas inkomna forfragningar och som handlaggare anger man var i
privningsprocessen ett arende befinner sig. Sjdlva prévningen om utlamnande gérs
utanfér DORIS.3

Nér en forfragan om data kommer in gar ett automatiskt meddelande fran DORIS till
den e-postadress som organisationen angivit for detta.

| farfragan finns bland annat information om vem som skickat in forfragan, syfte med
forfragan, samt projektbeskrivning. Det finns ocksa information om vilken version av
datasetet som farfragan omfattar samt om det finns nagra eventuella restriktioner
som behdver tas hansyn till vid utlamning av data.

¥ 2. Bedémning av utlamnande

¥ 2.1 Vem pa larosatet gor bedémningen?

12



Dataset 1. Enkatundersokningen

Dataset Forfragan

* Samhallsvetenskaplig forskning vid . Forskare vid Linképings universitet
Umea universitet

- Fragor om bl.a. politiska asikter i
enkatsvar

» Personer som ar 18 ar och aldre,
bosatta | Sverige

» Slumpmassigt urval, 10 000
iIndivider

* Ingen kodnyckel, risk for
bakvagsidentifiering

* Anvandas for forskning



’ Praktiskt exempel 1 - forutsattningar

1. En forfragan kommer in via DORIS

Viss information finns | falt | DORIS, tex vem som fragar och vad syftet med
forfragan ar



Praktiskt exempel 1

)

2. Bedomning av utlamnande — omfattas datasetet av sekretess?

- Vem gor provningen?

- Vilka sekretessbestammelser ar aktuella?



> Sekretessprovning

\/ Forsknings- och statistiksekretessen 24 kap 8 § OSL och 7 §
OSF

9 Dataskyddssekretessen 21 kap 7 § OSL

G Overford sekretess 11 kap 3 § OSL



)

24 kap. 8 § OSL

Sekretess galler i sadan sarskild verksamhet hos en myndighet som avser
framstallning av statistik for uppgift som avser en enskilds personliga eller
ekonomiska forhallanden och som kan hanféras till den enskilde.

Motsvarande sekretess galler i annan jamforbar undersodkning som utfors av
Riksrevisionen, av riksdagsforvaltningen, av Statskontoret eller inom det
statliga kommittévasendet.

Detsamma galler annan jamforbar undersékning som utférs av nagon annan
myndighet i den utstrackning regeringen meddelar foreskrifter om det.

Uppgift som behovs for forsknings- eller statistikandamal och uppgift som inte
genom namn, annan identitetsbeteckning eller liknande férhallande ar direkt
hanforlig till den enskilde far dock lamnas ut, om det star klart att uppgiften
kan réjas utan att den enskilde eller nagon narstaende till denne lider skada
eller men. Detsamma galler en uppgift som avser en avliden och som ror
dodsorsak eller dodsdatum, om uppgiften behdvs i ett nationellt eller regionalt
kvalitetsregister enligt patientdatalagen (2008:355).



P> 7§ OSF (2009:641)

Sjukvardsinrattningar, Utbildningsanstalter och forskningsinrattningar:

Miljomedicinska, socialmedicinska, psykiatriska eller andra medicinska
studier

Utbildningsanstalter och forskningsinrattningar:

Sociologiska, psykologiska, pedagogiska eller andra beteendevetenskapliga
eller samhallsvetenskapliga studier

Sekretessen galler endast uppgifter om enskildas personliga forhallanden



Forsknings- och statistiksekretessen

1. Har uppgifterna tagits fram med nagot av féljande syften?

a) for att producera statistik

b) i undersodkningar av studenters bakgrund om deras vagval efter
studierna

c) I miljdmedicinska, socialmedicinska, psykiatriska, medicinska,
sociologiska, psykologiska, pedagogiska eller andra beteendevetenskapliga
eller samhallsvetenskapliga studier

2. Avser uppgifterna i datasetet en enskild?

3. Gar uppgifterna att hanfora till den enskilde?



Dataset 1. Enkatundersokningen

Dataset Forfragan
- Samhallsvetenskaplig forskning vid < Forskare vid LinkGpings universitet
JUEINGETSIIEL - Anvandas for forskning

- Fragor om bl.a. politiska asikter

» Personer som ar 18 ar och aldre,
bosatta | Sverige

« Slumpmassigt urval, 10 000
iIndivider

* Ingen kodnyckel, risk for
bakvagsidentifiering



Forsknings- och statistiksekretessen

1. Har uppgifterna tagits fram med nagot av féljande syften?

a) for att producera statistik

b) i undersodkningar av studenters bakgrund om deras vagval efter
studierna

c) I miljdmedicinska, socialmedicinska, psykiatriska, medicinska,
sociologiska, psykologiska, pedagogiska eller andra beteendevetenskapliga
eller samhallsvetenskapliga studier JA!

2. Avser uppgifterna i datasetet en enskild? JA!

3. Gar uppgifterna att hanfora till den enskilde? JA!



Forsknings- och statistiksekretessen

Kan datasetet lamnas ut trots att det omfattas av denna sekretess?

Tre undantag

Ska uppgifterna anvandas for
1. forskningsandamal?,

2. statistikandamal?

Eller

3. ar personuppgifterna i datasetet uppgift som inte genom namn, annan
identitetsbeteckning eller andra liknande forhallanden gar att direkt hanfora till en

enskild?

Sekretessen ar da stark istéllet for absolut — menprévning kan goras



> Forsknings- och statistiksekretessen

Menprovning — star det klart att uppgifterna kan lamnas ut utan att den
enskilde, eller narstaende till denne, lider skada eller men?

1. Vilken karaktar har uppgifterna?

2. Vilket sekretesskydd far uppgifterna hos mottagaren?



> Slutsats 24 kap 8 8 OSL

Datasetet omfattas av forsknings- och statistiksekretessen men eftersom ett
av undantagen i bestammelsen ar tillampligt (forskningsundantaget) ar
sekretessen stark istallet for absolut och en menprovning kan goras.

Vid menprévningen konstateras att det star klart att de enskilda, eller
narstaende till dessa, inte lider nagon skada eller men av att uppgifterna
lamnas vidare.

— Forsknings- och statistiksekretessen hindrar inte ett utlamnande



Dataskyddssekretessen 21 kap. 7 § OSL

Sekretess galler for personuppgift, om det kan antas att uppgiften efter
ett utlamnande kommer att behandlas i strid med

1.Europaparlamentets och radets forordning (EU) 2016/679 av den 27
april 2016 om skydd for fysiska personer med avseende pa behandling
av personuppgifter och om det fria flodet av sadana uppgifter och om
upphavande av direktiv 95/46/EG (allman dataskyddsforordning), i den

ursprungliga lydelsen

2.lagen (2018:218) med kompletterande bestammelser till EU:s
dataskyddsforordning, eller

3.6 8§ lagen (2003:460) om etikprovning av forskning som avser
manniskor.”




Dataskyddssekretessen

1. Ar det en stor mangd personuppgifter (massuppgifter) eller
selekterade uttag?

2. Omfattas fragestéllarens behandling av GDPR?

3. Om det ar kansliga personuppgifter som ska anvandas for
forskning, har fragestallaren etikgodkannande?



P> Siutsats 21:7 OSL

Fragestallaren omfattas av GDPR men har réttslig grund for sin behandling
av de personuppgifter som lamnas ut.

Fragestallaren har etikgodkannande for den forskning som ska goras med
uppgifterna.

Darfor kan det inte antas att uppgifterna kommer att behandlas i strid med
GDPR eller etikprovningslagen.

— Datasetet omfattas inte av dataskyddssekretessen



’ Ovriga sekretessbestammelser?

a Omfattas datasetet av dverford sekretess?

E Annan aktuell sekretessbhestammelse?



Utlamnande

 Om data f6rvaras vid larosatet;
anvand de sakra system for
utlamnandet som larosatet
rekommenderar

- Ar det aktuellt med avgift?
« Avtal eller liknande behdvs inte




Avslag

 LAmna ut de delar som inte
omfattas av sekretess

- Meddela fragestallaren via
DORIS

* Ange sekretessbestammelse

 Informera om ratten till skriftligt
beslut med
Overklagandehanvisning




Farslag pa formulering vid besked om nekad forfragan om data

Office Online Frame

Om delar av datasetet |amnas ut

Du har begart att fa ta del av [det som begars utlamnat]. Handlingarna innehaller uppgifter som [
namn pa larosdtet] bedémer omfattas av sekretess enligt XX kap. XX § offentlighets- och
sekretesslagen (2009:400). [De handlingar som omfattas av sekretess har tagits bort fran det
material som nu lamnas ut (det giller handlingarna XXX).] eller [De uppgifter som omfattas av
sekretess har maskats (d.w.s. strukits over) | det material som nu lamnas ut.]

Om du vill dverklaga kravs ett skriftligt avslagsbeslut fran myndigheten. For att fa ett sadant, kontakta
[kontaktfunktion (tex DAU, registrator, annan) samt e-post och telefonnr till kontaktfunktionen] och
hanvisa till diarienummer XX0000CK. (om Idrosdtet diariefdr drendet.)

Om ingen del av datasetet lamnas ut
Du har begart att fa ta del av [det som begars utlamnat]. [Namn pa larosatet] bedomer att samtliga
uppgifter omfattas av sekretess enligt XX kap. XX § offentlighets- och sekretesslagen (2009:400).

Om du vill overklaga kravs ett skriftligt avslagsbeslut fran myndigheten. For att fa ett sadant, kontakta
[kontaktfunktion (tex DAU, registrator, annan) samt e-post och telefonnr till kontaktfunktionen] och
hanvisa till diarienummer }XOXX. (om Idrosdtet diariefdr drendet.)



Office Online Frame for beslut att avsld en begdran om utlimnande

Beslut om sekretess

Beslut

[Lirosatet] avslar med stod av xx kap. x § offentlighets-

och sekretesslagen (2009:400) din begiran att ta del av [beskrivning av vilka uppgifter som
begirs ut).

Skal till beslut
[Beskrivning av arendet:
« Vilka handlingar eller uppgifter som begirs ut.
« Hinvisning till aktuella bestimmelser i OSL (och ev. i TF).
« Vilka skil som aberopas for avslag, dvs. en motivering av varfér den aktuella handlingen
eller uppgiften antingen inte dr en allméan handling eller omfattas av sekretess.]

Upplysning om overklagande

Detta beslut fir éverklagas enligt 6 kap. 7 § offentlighets- och sekretesslagen. Overklagandet ska
vara skriftligt och ange vilket beslut som dverklagas samt den dndring i beslutet som begirs.
Owverklagandet ska stillas till [aktuell Kammarritt] men ges in [lirositet] inom tre veckor fran
det att du tog del av beslutet. [Om det ir en annan myndighet som begért beslutet ska
dverklagandet skickas till regeringen. ]

Handl3ggningen av beslutet
Detta beslut har fattats av [titel och namn XX pé den person vid lirositet som har delegation att

fatta beslutet] efter foredragning av [titel ] YY.
1Y TavttAn mcinelocar Pa — —l— -+ 1MN9s M Annacea



Dataset 1. Enkatundersokningen

Dataset Forfragan
- Samhallsvetenskaplig forskning vid < Student
Umea universitet . Examensarbete

- Fragor om bl.a. politiska asikter

» Personer som ar 18 ar och aldre,
bosatta | Sverige

« Slumpmassigt urval, 10 000
iIndivider

* Ingen kodnyckel, risk for
bakvagsidentifiering



Dataset 4. Djupintervjuerna

Dataset Forfragan
 Forskning vid Malardalens » Forskare vid Lunds universitet
hogskola » Anvandas for forskning

* Djupintervjuer med barn om
upplevelser i skolmiljo

* Video- och ljudinspelningar
« 20 barni ak 2 fran tva olika skolor
« Kodnyckel finns



Tack!

Erica Schweder

Maria Skoglund

SND
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